GENERALI PROTECTION NUMERIQUE

LE BYOD ET LA SECURISATION

DES APPAREILS MOBILES

Tablette, smartphone, PC portable... Les outils modernes permettent de répondre
plus rapidement aux attentes des clients. Qu’ils appartiennent a vos collaborateurs
ou que vous les mettiez a leur disposition, leur usage doit étre encadré afin de protéger

votre entreprise.

Tous les salariés possedent un téléphone mobile, voire

un ordinateur portable. A I'aise avec leur propre équipement,
ils peuvent étre plus productifs s’ils travaillent avec

au bureau. C’est ce qu’on appelle le BYOD (« Bring your
own device » ou « Apporter votre équipement personnel
de communication »).

Méme s'il est apparu en France il y a déja quelques années,
ce phénomene reste encore assez marginal.

Selon une étude d’ISlean consulting (Cabinet de conseil

en stratégie et organisation), environ 5 % des PME et ETI
francaises ont décidé de mettre en place une politique
de BYOD généralisé en 2017. Cela signifie que tous

les employés peuvent travailler avec leur propre ordinateur

et smartphone (d'un point de vue légal, des personnes
peuvent refuser cette proposition et dans ce cas, I'entreprise
leur fournit le matériel nécessaire).

Le BYOD « partiel » est plus important (10 % selon

cette méme étude). Il s’explique par I'usage mixte

du téléphone. Les salariés I'utilisent a la fois pour consulter
leurs emails personnels, mais aussi pour envoyer

des courriers professionnels. D’autres utilisent leur tablette
pour accéder a des logiciels en ligne (mode SaaS pour

« Software as a Service ») et éditer un devis par exemple.

Ces appareils personnels peuvent donc contenir
des données a caractere personnel et parfois
des informations sensibles.

QUELS SONT LES RISQUES ?

= Une infection du réseau ou de 'appareil.
En accédant a votre réseau informatique
avec son appareil mobile, un salarié peut étre a I'origine
(volontairement ou non) d’une infection virale
ou d’une perte de données.
« Dans les années a venir, nous devrions observer
une évolution des attaques de type ransomware
vers I'environnement mobile », avertit Lookout,
une société spécialisée dans la sécurité des mobiles.
Ce type de menace résulte tres souvent d’une faible
sécurité de I'équipement.
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Le collaborateur n’a pas forcément mis a jour

son téléphone ou n’a pas installé un antivirus.

Il peut aussi avoir téléchargé un clone

d’un programme anodin qui va infecter son appareil.

= Une perte de données.
Les informations stockées sur les appareils mobiles
des salariés peuvent étre dérobées par un code malveillant
(de type keylogger par exemple). Autre risque : la perte
de ces équipements. Qui n’a jamais perdu son téléphone
dans un taxi ? Qui n’a jamais été victime d’un vol
de smartphone laissé par erreur sur une terrasse de café ?

= Un vol de données a caractére personnel.
En prenant le contréle d’'un smartphone ou d’un PC
portable, un pirate peut récupérer des dossiers contenant
des informations personnelles de vos salariés
ou de vos clients. Cette faille de sécurité démontre
une absence de conformité de votre entreprise avec
le RGPD. En cas de fuite de données a caractere
personnel, vous pouvez étre sanctionné par la CNIL.

LE BYOD ET LA SECURISATION
DES APPAREILS MOBILES :
LES MESURES ELEMENTAIRES
A METTRE EN PLACE

= Premiére mesure : fournir des appareils mobiles
Afin d’avoir un parc homogene et identifié, vous pouvez
interdire le BYOD et favoriser le COPE (« Corporate
Owned Personally Enabled »). Cela signifie que
vous fournissez des appareils préconfigurés et qui vous
appartiennent (d’ou des obligations de maintenance,
de gestion des licences et de protection des données).
Cette option vous permet de conserver le contrdle
d’un terminal et de le sécuriser grace a une solution
logicielle appelée Mobile Device Management (MDM).
Un MDM permet :
e un cloisonnement des usages ;
e une sélection des applications autorisées.



= Seconde mesure : désactiver la connexion
automatique au Wi-Fi.
Aucun smartphone ou PC portable ne doit pouvoir
se connecter a votre réseau sans fil sans avoir été
au préalable identifié et autorisé.

= Troisieme mesure : renforcer la sécurité
des appareils mobiles.
Les formations de sensibilisation aux risques numériques
doivent étre I'occasion de rappeler aux salariés quelques
précautions de base.
- Pour les smartphones et les tablettes : activer
le code PIN pour qu'il soit demandé a chaque
démarrage et activer le code de verrouillage
afin qu’il soit exigé apres chaque mise en veille réglée
sur quelques minutes. Les mises a jour d’'iOS
et d’Android, ainsi que des applications,
sont obligatoires. Enfin, conserver le code IMEI
(15 a 17 chiffres) du smartphone.
En cas de perte ou de vol, il permettra a I'opérateur
de le bloquer a distance.
- Pour les PC portables : comme pour les ordinateurs
de bureau, il est indispensable d’avoir un mot

de passe « fort » (C’est-a-dire comprenant majuscules,

minuscules et caractéres spéciaux), d’activer

le verrouillage de la session de Windows

ou de MacOS, de télécharger les mises a jour
et d’installer un antivirus et un pare-feu.

CE QU’IL NE FAUT PAS FAIRE

= Conserver des données sensibles
sur sa messagerie mobile.
Etant donné les capacités élevées de stockage
des webmalls, il peut étre tentant d’y conserver
des documents professionnels. Si I'appareil est volé
ou perdu et qu’il est mal sécurisé, une personne
malveillante (ou un concurrent...) pourra accéder
a des informations confidentielles.

= Ne pas mettre d’antivirus sur son smartphone.
Un téléphone mobile est un PC de poche. Il peut donc
étre infecté par un virus. Il est donc important d’y installer
un antivirus. Pas n’'importe lequel. Sur le PlayStore
d’Android, il y a en effet de multiples applications de
sécurité qui ne sont pas développées par des éditeurs
spécialisés. Ne vous fiez pas a leurs excellentes notes
et privilégiez les programmes proposés
par les éditeurs connus sur Windows.
Sachez qu’il N’y a pas d’antivirus pour les iPhones.
Cela ne signifie pas que ces smartphones ne peuvent
pas étre touchés par un virus. Mais Apple refuse ce type
de solutions. Par ailleurs, sa politique d’intégration
des applications est plus « stricte » que sur Android
ou les logiciels sont mis en ligne sans contréle a priori.

Informations non contractuelles a caractére publicitaire.

Les garanties peuvent donner lieu a exclusions, limitations et franchises. Pour connaitre le détail, I'étendue
et les conditions de garantie du contrat, reportez-vous a la documentation précontractuelle et contractuelle de 'assureur.
La couverture du risque ou la fourniture de certaines garanties sont soumises aux regles d’acceptation de I'assureur.
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POUR ALLER PLUS LOIN

Les obligations des employeurs

Différents textes de loi (dont I'article 34 de la loi du 6 janvier
1978) précisent que les entreprises ont des obligations

en matiere de sécurité informatique et notamment
concernant les données a caractere personnel

qu’elles traitent.

’employeur étant maitre de son Systeme d’Information (SI),
il doit indiquer aux salariés désirant utiliser leur terminal
qu’ils doivent respecter des regles tres strictes en matiere
de sécurité (indiquées dans la charte informatique).

Pour vous accompagner dans votre mise
en conformité avec le RGPD, découvrez
I’offre Generali Protection Numérique

generali.fr/professionnel/assurance-cyber-risques/
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